Kiberbiztonsag a cégvezetok szemszogébol

Ahogy vallalkozasunkat folyamatosan fejlesztjilk és ndveljiik, egyre fontosabba valik a
Kiberbiztonsag. De miért? Van egyaltalan barmilyen jelentésége az tizleti siker szempontjabol?
Nos, a valasz egyszerli. A kiberbiztonsag minden vallalkozas alapvetd elemévé kellene, hogy
valjon, fliggetleniil a méretétdl vagy az iparagatol. Miért pont a cégvezetdknek kellene ezzel
foglalkozniuk? Konkrétan nem biztos, hogy a cégvezet feladata, az alabbiakban viszont
megfogalmaztam 6t érvet, ami a dontéshozok bevonasa nélkiil megvaldsithatatlan, ezért tartom
nagyon fontosnak a cégvezetés képzését és tdjékoztatasat a kiberbiztonsag teriiletén.

Uzleti hirnév megdrzése: Ugyfeleink és partnereink megbiznak benniink. Nagyon fontos, hogy
megOrizziik ezt a bizalmat. Egy sikeres kibertdmadas nemcsak az adatvédelmet fenyegeti,
hanem a hirneviinket is, raadasul az iizleti partnereinknek is kellemetlenséget okozhatunk.

Pénziigyi karok minimalizaldsa: A kibertdmadasoknak jelentés pénziigyi kovetkezményei
lehetnek, példaul jogi kovetelések vagy helyreallitasi koltségek. A megfeleld kiberbiztonsagi
intézkedések segithetnek minimalizalni ezeket a kérokat.

Jogszabalyoknak valé megfelelés: Szamos jogszabaly vonatkozik az adatvédelemre és a
kiberbiztonsagra, amelyeket be kell tartani. Ha nem tesziink eleget ezeknek a
kovetelményeknek, akkor jogi problémak ¢és biintetések varhatok.

Uzleti folytonossag biztositasa: A kibertimadasok jelentés zavart okozhatnak a véllalat
miikodésében. Fontos, hogy megfeleld védelmi intézkedéseket hozzunk annak érdekében, hogy
izleti folytonossagunkat megdrizziik.

Versenyeldny megtartdsa: A megfeleld kiberbiztonsagi intézkedések bevezetése lehetdséget
nydjthat a versenyeldny megszerzésére a piacon. Ugyfeleink és partnereink egyre inkabb
elvarjak a magas szintli adatvédelmet és kiberbiztonsagot.

A fentiekbdl egyértelmiien latszik, hogy ez nem egy egyszeri feladat, ezért az EU is foglalkozik
atémaval. 2024-ben Magyarorszagon is elindul az ugynevezett NIS2 (Network and Information
Security Directive 2), ami a tagallamokat az informacios és halo6zatbiztonsag megerdsitésére
kotelezi. Ez a gyakorlatban azt jelenti, hogy minden magyarorszagi szolgaltatonak,
szervezetnek €s vallalatnak onellenérzést kell tartani, hogy érintett —e a N1S2 —ben, illetve ha
igen akkor 2024.06.30-ig nyilvantartasba kell keriilnie a cégnek, amit a cégkapun keresztiil
tehetiink meg. (23/2023. (XII. 19.) SZTFH rendelet az érintett szervezetek kiberbiztonsagi
feliigyeleti hatosagi nyilvantartasarol)

Fontos, hogy akkor is van feladatunk, ha nem vagyunk érintettek kdzvetleniil a NIS2-ben!
Amennyiben beszallitdja vagy barmilyen iizleti kapcsolatban vagyunk egy NIS2-ben
nyilvantartott céggel, akkor nekiink is kozvetett feladatink lesznek. Az érintett szervezet a
Kibertantv. 19. §(5) bekezdése szerint szerzddésben fogja rogziteni, hogy a kdzremiikodonek
meg kell felelnie a biztonsagi céloknak (egészen pontosan 19. §(1)-(3)fog ra vonatkozni).

Az alédbbiakban felsorolok par intézkedést, amit egy kisvallalkozasnak is meg kell fontolnia.



Tudatossag novelése: Fontos, hogy a kisvallalkozasok megértsék az NIS2 kdvetelményeit és
hogyan érintik azok 6ket. Ez magaban foglalhatja az irdnyelv attekintését és az esetleges
valtoztatasok hatdsainak elemzését a vallalkozasra.

Rizikéelemzés: A kisvallalkozdsoknak érdemes felmérniiik az informacios ¢és
halozatbiztonsagot érintd lehetséges kockazatokat és sebezhetdségeket. Ezek alapjan ki kell
dolgozniuk egy megfelelé védelmi stratégiat. (Itt jegyzem meg, hogy mar a GDPR iranyelvek
bevezetésénél is kellett volna foglalkozni az IT biztonsaggal!)

Biztonsagi intézkedések bevezetése: A vallalkozdsnak meg kell fontolnia biztonsagi
intézkedések bevezetését, mint példaul tiizfalak, virusirtd szoftverek, biztonsagi mentések és a
halozati védelem.

Alkalmazottak képzése: Nagyon fontos, hogy a vallalkozas alkalmazottai tisztdban legyenek az
informacios biztonsagi elvekkel és legyenek képesek azokat betartani a mindennapi munkajuk
soran.

Egylittmiikodés mas szervezetekkel: Ha lehetséges, érdemes egyiittmiikodni mas
vallalkozasokkal vagy szakértokkel, hogy megosszak az informéciot és a legjobb gyakorlatokat
atvegyiik az informéacios biztonsag terén.

Most mar egyértelmiien latszik, hogy a cégvezetoknek és a cégvezetésnek fontos szerepe van
abban, hogy megértsék és prioritasként kezeljék ezt a kérdést vallalkozadsukban. A megfeleld
intézkedések meghozatalaval nemcsak ligyfeleinket és partnereinket védjik meg, hanem
vallalkozasunk hosszu tavu stabilitasat is biztositjuk.
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