Kiberbiinozés és tamadasi modszereik

A kiberbtin6zok (internetes csalok) kiilonb6z6é modszerekkel probaljak a személyes adatokat,
pénziigyi és banki informécidokat megszerezni vagy Virussal megfertdzni az informatikai
eszkozoket.

Adathalasz regisztracios, felszolité és promaocios levelek

Szamos 1) adathaldsz tevékenység jelent meg az elmult években, legjellemzébbek ugyanakkor
tovabbra is az egyszer(i adathalasz e-mailek, amelyek gyakran regisztracié megerdsitésének,
fizetési felszolitasnak vagy hivatalos levélnek alcazzak magukat.

Az adathalasz e-mailek leggyakrabban ismert szolgaltatok vagy hivatalos k6zigazgatasi oldalak
arculatdt masoljak le és altalaban tartalmaznak egy hivatkozast, aminek a réklikkelésére
szolitjak fel a felhasznalot. Gyakran siirgetik is a cimzettet, hogy ne legyen ideje, hanem
jjedtében hozza meg a gyors dontést. (pl. utolso figyelmeztetés, késedelmi kamat, hihetetlen
kedvezmények, stb.). A hivatkozasra klikkelve a csalok altal lizemeltetett ugyancsak ellopott
arculati elemekkel ellatott oldal nyilik meg, ahol ténylegesen bekérik a fenti személyes, kicsalni
kivant informacidkat vagy mar a kartékony kod le is fut a felhasznald szamitdégépén. A
leggyakrabban bekért informaci6 az e-mail cim, felhasznalé név és a jelszo, hiszen a
felhasznalok tobbsége sajnos ugyanazt a jelszot adja meg barmilyen regisztracios feliileten, ami
az e-mail cimének a jelszava.

A kiberbiinz6k mindent megtesznek annak érdekében, hogy ezek az aloldalak, illetve az
adathaldsz e-mailek hasonlitsanak a felhasznalok altal jol ismert feliiletekre, levelekre. Vannak
azonban arulkodo jelek, amelyek segitenek a csalas kisziirésében.

- Mindig ellendrizziik le, hogy ki a tényleges feladdja a levélnek!

- Figyeljiink a nyelvezetre, hivatalos levélben nem a ,,Szia” a megszolitds, ritkdn
tegezddiink.

- Figyeljiik az anomalidkat, sokszor a levél targya eltér a levél tartalmatol. (pl: A targyban
,Fizetési felszolitds az elmaradt aramszamla tigyében” szerepel, a szoveg torzsében
pedig mar elmaradt ,,gazdijrol” tajekoztatnak.

- Ha nem rendeltiink semmit, nem varunk €s nem is kiildtiink csomagot, akkor a
futarcégek sem kiildenek csomagkovetési tajékoztatast.

Itt jegyezném meg, hogy egyre gyakoribbak az SMS formdajdban érkezd postai
csomagatvétellel, hamis nyereményjatékokkal kiildott linkek, amelyek ugyancsak
alweboldalakra iranyitanak, és személyes adatok megadasara kérnek egy csomag atvétele
érdekében.

Telefonos ,,Call center” csalasok

Egyre elterjedtebb csalasi forma akar Onalléan, akir egy masik csalas sikerességét
alatdmasztva, meger0Ositéseként. A csald telefonon altalaban egy pénzintézet alkalmazottjaként
mutatkozik be és a személyes adatok bekérése utan ugyancsak ,,sokkolja” az aldozatot
kiilonb6z6 mondatokkal.



- A rendszer gyanus tevékenységet ¢észlelt.
- Pénzt probaltak utalni egy kiilfoldi szamlara.
- Valaki tobbszor probalt sikerteleniil bejelentkezni a netbank feliiletre.

Az ezekhez hasonl6 mondatok és a higgadt, nyugodt ,segit6kész” hangvételi
telefonbeszélgetések célja, hogy az aldozat egyiittmiikdo legyen a cél ugyancsak a bankkartya
adatok, a jelszavak megszerzése, de egyre gyakoribb a tavvezérld szoftverek telepittetése is,
ahol a csal6 hozzaférhet a gyanutlan felhaszndlo szamitégépéhez korlatlanul.

Mobil applikaciok

Az okos mobileszk6zok egyre nagyobb szdma miatt meg kell emliteni ezeket a késziilékeket is,
hiszen a koriiltekintés nélkiili telepitett applikacidk is nagyban veszélyeztetik ezen eszkozok
biztonsagat. Az aruhazbdl letoltott alkalmazasok engedélyeit mindig at kell nézni, sajnos a
gyakorlat az ,,Elfogadom az 6sszes engedélykérést” a legjellemzdébb. A csalok ebben az esetben
vélt vagy valos hasznos funkcioval ruhdzzak fel a telefont, ami mikddése kdzben a megadott
engedélyeknek megfelelden adatot képes tovabbitani harmadik fél felé, altaldban a felhasznalo
tudta nélkiil. A legjellemzdbben jaték vagy mas szérakoztatd szoftvernek alcazott applikacio
engedélyt kap alapértelmezetten a tarhelyhez, a kamerahoz, a mikrofonhoz, a névjegyzékhez,
az ilizenetekhez és a haldzati eréforrasokhoz egyarant.

Zsarolo virusok

A tamadas célja a direkt pénzszerzés, altaldban valamilyen kriptovalutdban. A kartékony kod
egy hamis weboldalrél vagy adathalasz email hivatkozasban talalhato linkre kattintva keriil a
felhasznalo szamitdgépére. A virus is egy szoftver, de ebben az esetben a célja nem a hatékony
munkavégzés tdmogatasa, hanem a csalds eszkéze. A nevébdl adéddéan nem az azonnali
rendszerbénitas a célja, hiszen akkor nem tudna informaciokat kijuttatni az 4aldozat
szamitogeépérdl, hanem a ,,megfigyelés” ¢és a legmegfelelobb iddbeni aktivizalddas, vagyis a
virus feltehetleg mar hetekkel a tiinetek megjelenése elétt mar a szamitdgépen futott. A
legmegfelelobb id6 pedig az, amikor elég adatot gyiijtott a szamitogéprdl €s az Osszes
csatlakoztatott hattértarold -€s adathordoz6 eszk6zon 1évd adatot titkositja és zarolja a
szamitogépet. A képernyon kizarolag a ,helyreéllitashoz” sziikséges informaciok latszodnak,
vagyis hova kell utalni a kriptovalutat. Amennyiben nincsen naprakész biztonsadgi mentés a
fajlokrol, elég nagy karokat tud okozni az efféle tdmadas, hiszen csak abban az esetben
allithatok vissza a fajlok, ha fizetiink a zsarolonak. A félreértés elkeriilése végett jelzem, hogy
a rendszeres biztonsagi mentést preferdlom, az utdbbit sajnos tényként kellett kozolnom.

A fentiekbdl kideriil, hogy az internet és a telekommunikacios eszkdzok hasznalata rengeteg
potencialis veszélyforrast rejt, viszont megfeleld virusvédelemmel, odafigyeléssel,
tajékozottsdggal és rendszeres szakszerli adatmentéssel lényegesen csokkenthetd a kitettség €s
az okozott kar mértéke.
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