Miért van sziikség az Ugyfélkapu+-ra?

A magyarorszag.hu (mo.hu) oldal a KAU bejelentkezés elétt méar hetek ota figyelmeztet
benniinket, hogy a jelenlegi Ugyfélkapus bejelentkezési (kizarolag felhasznalonév és jelszo
parossal azonosité) mdodszer 2025.01.16-t61 mar nem lesz elérhetd. A mostani cikkemben
ennek jarunk utana, hogy miért is van sziikség a valtoztatasra.

Elsésorban vizsgaljuk meg az EU-s jogszabalyi valtozasokat, amik nyilvanvaléan a magyar
jogszabalyi kornyezetet és a torvényhozast is nagyban befolyasoljak.

elDAS 2.0

Az EU 2024/1183 szamu rendelet, mas néven az eIDAS 2.0 rendelet, az elektronikus azonositas
¢és az elektronikus aldiras szabalyozasat érinti az Eurdpai Unidban. A rendelet célja, hogy
elésegitse az EU-n beliili digitalis tranzakciok biztonsdgos és hatékony végrehajtasat,
kiilondsen az elektronikus személyazonositas, elektronikus alairasok, ¢és digitélis
dokumentumok hitelesitése terén.

Az egységes, hatarokon atnytlo elektronikus azonositasi eszkozok fejlesztését irja elo, amelyek
lehetdvé teszik, hogy az EU polgérai és vallalkozasai a kiilonbozd tagallamokban ugyanazzal
az elektronikus azonositoval végezhessenek ligyintézést.

Eldirja a fejlettebb elektronikus aldirdsi és hitelesitési megoldasok alkalmazasat, amelyek
biztositjadk a magasabb szintii jogi elismerést €és biztonsagot.

NIS2 (2024.04 cikk https://www.nkik.hu/hu/nograd-megyei-kereskedelmi-es-
iparkamara/tanacsadoi-halozat-17706)

Roviden az irdnyelv szigoritja a szolgaltatobk ¢és a gazdasagi szereplok biztonsagi
kovetelményeit és eldirja szdmukra, hogy rendszeresen végezzenek kiberkockéazati
értékeléseket és incidens bejelentéseket. Emellett az EU tagallamok kozotti egyiittmitkodés
erositésére is fokuszal, hogy gyorsan reagdljanak a kiberfenyegetésekre és incidensekre.

A kormany a fentiek figyelembe vételével 2023.09.02-4n hatalyba helyezte a DAP (Digitalis
Allampolgéarsag Program) torvényt, azaz a 2023. évi CIIL. torvényt. Ez a torvény szabalyozza
tobbek kozott az allam digitalis szolgaltatasait.

A magyaroroszag.hu oldalon eddig minden kontroll vagy visszajelzés nélkiil tudtunk belépni
az lugyfél fiokunkba. Ez azért nagy probléma, mert ha valamilyen okndl fogva harmadik
személyhez kertilt a felhasznalonév jelszo parosunk, akkor simén be tud 1€pni barmikor a fiokba
¢és barmit el tud intézni a neviinkben gy, hogy mi err6l semmi visszajelzést nem kapunk. Egy
egyszerl példa, belép valaki helyettiink és az AVDH szolgaltatassal alair a neviinkben, jogilag
az olyan, mintha mi irtuk volna ala.

Az Ugyfélkapu+ tjdonsiga a kétlépcsés azonositas a fokozott biztonsag érdekében
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A Kkétlépcs6s azonositas (2FA — Two-Factor Authentication), amely magasabb szinti
biztonsagot kinal a felhasznalok szamara, mert mar két kiilonb6zé mddszerrel kell azonositani
magunkat, példaul:

Belépés jelszoval, majd jon a masodik hitelesitési 1épés a mobiltelefonos alkalmazas (pl.
Google Authenticator, Microsoft Authenticator) altal generalt kod hasznalataval.

A kétlépcsOs azonositas biztositja, hogy még akkor is, ha valaki megszerzi a jelszot, nem férhet
hozza automatikusan a fidokhoz, mivel a masodik hitelesitési 1épés nélkiil a rendszer nem
engedélyezi a belépést.

Osszefoglalva:

A kétlépcsds azonositas az Ugyfélkapu+ legfontosabb jellemzdje, amely mar a vallalkozasok
szamara elengedhetetlen biztonsagi szintet biztosit az elektronikus iigyintézéshez. A
vallalkozasok, amelyek rendszeresen kezelnek érzékeny adatokat — adobevallasok,
cégnyilvantartasok, hivatalos kommunikacidok — nagyobb kockazatnak vannak kitéve, ha nem
biztositanak megfelelé védelmet. A kétfaktoros azonositdsa garantalja, hogy az ligyintézés
biztonsagos, védett és a jogszabalyoknak megfeleld mdodon torténjen, igy a cégek jogi és
adatvédelmi feleldssége teljes mértékben teljesitheto.
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