Kiberbiztonsag 2.0, belso fenyegetések és az emberi tényezo

Amikor kiberbiztonsagrol beszéliink, gyakran a kiilsé tdimadokat — hackereket, adathalaszokat
— emlegetjiik elsdként, pedig a legtobb informatikai biztonsagi incidens nem kiviilr6l, hanem
beliilrdl indul a figyelmetlen, felkésziiletlen vagy akar szandékosan kartékony munkavallalok
altal.

A kis- és kozépvallalkozasok kiilondsen sériilékenyek ebbdl a szempontbol, hiszen sokszor
nincs dedikalt IT-biztonsagi szakember és a kollégdk sincsenek megfelelden képezve a
vesz€lyek felismerésére. Egy rosszul beallitott jogosultsag, egy gyenge jelszd vagy egy
megnyitott rosszindulati melléklet is komoly problémat okozhat.

A biztonsag alapja a tudatossag. Erdemes minden dolgozot rendszeresen oktatni arrél, hogyan
ismerjék fel az adathaldsz e-maileket, hogyan kezeljék biztonsagosan az érzékeny adatokat,
vagy hogyan hasznéljanak erds, egyedi jelszavakat. Egy egyszerii hiba — példaul egy bizalmas
adat elkiildése rossz cimzettnek — is sulyos adatvédelmi incidenshez vezethet.

A jogosultsagkezelés szintén kulcsfontossagi: mindenki csak azokhoz az adatokhoz és
rendszerekhez férjen hozza, amire valdban sziiksége van. Ezen tulmenden ajanlott a kétlépcsds
azonositas (2FA) bevezetése, kiilondsen a pénziigyi rendszerekhez és vallalati levelezéshez.

A céges eszkozok — szamitogépek, telefonok — megfeleld védelme is elengedhetetlen.
Hasznéljunk frissitett virusirté szoftvereket, tlizfalakat ¢€s gondoskodjunk a rendszeres
frissitésekrdl. Ne feledjiik, egy elavult operacids rendszer vagy szoftver biztonsagi réseket
tartalmazhat, amelyeket a timadok konnyedén kihasznalhatnak.

Fontos a mentési stratégia is. A rendszeres, automatikus biztonsagi mentések (backup)
¢letmentdek lehetnek egy zsarolovirus-tamadés esetén, amikor az adatokat titkositjak, és
valtsagdijat kovetelnek értiik.

Osszefoglalva: A kiberbiztonsag nem csupan technoldgiai kérdés, hanem emberi is. A
megfeleld szoftverek mellett a munkatarsak képzése, a belsd szabalyozas €s a tudatos miikodés
képezik a védelem alapjat — és ebben a kkv-knak legaldbb olyan fontos szerepiik van, mint a
nagyvallalatoknak.
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