»AI” a vallalkozasban — lehetdség vagy adatvédelmi kockazat?

A mesterséges intelligencia az elmult két évben robbandsszerlien €s viharos gyorsasaggal
jelent meg ¢és hoditott teret magénak a vallalkozasok mindennapjaiban. Egyre tobben
hasznalnak olyan eszkozoket, mint a
ChatGPT, a Microsoft Copilot vagy a

METTEAN Google Gemini, legyen szO ajanlatok
készitésérol, marketinganyagok
megirasarol, e-mailek
megfogalmazasarol vagy akar

tgyfélmegkeresések megvalaszolasarol.
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e st e . oS kérdésre masodpercek alatt kapunk

olyan valaszt, amelynek elkészitése
korabban akér orakat vagy tobb munkavallald egyiittes munkajat vette volna igénybe. Nem
véletlen, hogy egyre tobb kis- és kozépvallalkozas munkatarsai is napi szinten hasznaljak
ezeket az eszkozoket.

A valddi kérdés mar régdta nem az, hogy hasznaljuk-e a mesterséges intelligenciat, hanem az,
hogy hogyan hasznaljuk biztonsadgosan.

Képzeljiink el egy konyveldirodat, egy épitdipari vallalkozast vagy egy webaruhazat. Egy
munkatars szeretné¢ gyorsabban elkésziteni egy iligyfélnek sz6ld ajanlat szovegét, ezért
bemasolja a ChatGPT-be egy kordbbi ajanlat teljes tartalmat. Az anyag tartalmazza az ligyfél
nevét, elérhetdségét, a szerzddéses feltételeket €s az arazast is. A véalasz néhany masodperc
alatt elkésziil, a feladat sikeresnek tlinik — kozben azonban a vallalkozas olyan adatokat adott
at egy kiilsO szolgaltatasnak, amelyek kezelésérdl a cég vezetése valdsziniileg nem is tudott.

Hasonl6 helyzetek nemcsak kisvallalkozasoknal fordulhatnak eld. Nemzetkozi visszhangot
valtott ki, amikor a Samsung tobb munkavallalgja bizalmas vallalati informéaciokat,
forraskddokat és belsé dokumentumokat toltott fel a ChatGPT-be munkavégzés kozben. Az
esetet kovetden a vallalat korlatozta a mesterséges intelligencia eszk6zok hasznalatat, mivel
fennallt a veszélye annak, hogy érzékeny vallalati informaciok kerililnek ki a szervezet
ellendrzése alol.

Tovabbi informacio:

e Forbes:
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-othe
r-chatbots-for-employees-after-sensitive-code-leak/

e Cybersecurity Dive:
https://www.cvbersecuritydive.com/news/Samsun i i

vacy/647219/
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A téma adatvédelmi jelentdségét jOl mutatja, hogy az eurdpai adatvédelmi hatdsagok is
kiemelt figyelemmel foglalkoznak a mesterséges intelligencia rendszerekkel. Az olasz
adatvédelmi hatosdg (Garante) 2024. decemberében 15 milli6 eurd birsagot szabott ki az
OpenAl részére, mert allaspontja szerint az adatkezeléssel €s a felhasznalok tajékoztatasaval
kapcsolatban adatvédelmi hidnyossagok mertiltek fel.

Tovabbi informacio:

e Reuters:
https://www.reuters.com/technology/italy-fines-openai-15-million-euros-over-privacy-
rules-breach-2024-12-20/

e AP News: https://apnews.com/article/6760575ae7a29a1dd22cc666f49¢605f

Fontos hangstlyozni, hogy a mesterséges intelligencia hasznalata dnmagaban nem jelent
adatvédelmi jogsértést. A kockdzatot jellemzéen nem maga az eszkdz, hanem annak
ellendrizetlen hasznalata okozza. A problémak tobbsége abbol fakad, hogy a felhasznaldok
személyes adatokat, ligyfél adatokat, szerzddéseket vagy egyéb bizalmas informaciokat
toltenek fel a rendszerbe anélkiil, hogy mérlegelnék az adatkezelés kovetkezményeit.

A vallalkozasok szamara ezért célszeri néhany alapvetd szabalyt kialakitani:

e személyes adatokat és tligyfél adatokat ne toltsiink fel mesterséges intelligencia
rendszerbe;

o szerzddések, ajanlatok és iizleti titkok esetén alkalmazzunk anonimizaldst vagy
altalanositast;

e a munkavallalok szdmdara hatarozzuk meg, milyen célra és milyen feltételekkel
hasznalhatok Al-eszk6zok;

e gondoskodjunk arrdl, hogy a munkatarsak tisztdban legyenek az adatvédelmi és
informaciobiztonsagi kockazatokkal.

A mesterséges intelligencia a kovetkezd években az eddigiekhez képest sokkal jobban a
mindennapi munkavégzés részévé valik, ahogy tette ezt az internet vagy a felhdalapu
szolgaltatasok sora. Azok a véllalkozasok azonban, amelyek iddben kialakitjak a biztonsagos
hasznalat szabalyait, nemcsak az adatvédelmi kockéazatokat csokkenthetik, hanem a
technologia eldnyeit is hatékonyabban hasznalhatjak ki.

Szabo Péter
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