NIS2 és kiberbiztonsag — Mi a teenddje egy KKV-nak?

A NIS2 (Network and Information Systems Directive 2 az Eurdpai Parlament és a Tanécs
(EU) 2022/2555 iranyelve a magas szintli kiberbiztonsdg biztositasarol) 2024 o6ta rengeteg
magyarorszagi cég kiberbiztonsagi eldirasait és technologiai megoldasait reformélta meg,
amelyet a hazai jogrendbe a Magyarorszag kiberbiztonsagrol szold 2024. évi LXIX. torvény
tltetett at. Kordbban mar irtam az EU-s iranyelvrdl, jelen cikkemben egy kis torténeti
attekintést és a jovoben varhato feladatokrdl is lesz szo, hiszen a 2026-t6l azon KKV-k is
érintettek lehetnek, amelyek beszallitoi egy NIS2 kotelezett cégnek.

A kozelmult: Hogyan jutottunk el a felkésziiléstol a konnyitésekig?

A hazai kiberbiztonsag Uj iddszamitdsa a 2024. évi LXIX. torvény hatalybalépésével
kezdddott. Ez a szabalyozas a meghatarozott kockéazatos és kiemelten kockazatos 4gazatokban
miikod6 azon vallalatokat kotelezte digitalis védelmi vonalaik feliilvizsgéalatara, amelyek a
torvényi kritériumok szerint legalabb kozépvallalkozadsnak mindsiiltek. Az elsdé kritikus
hatarid6 a kotelezd regisztracid volt a felligyeletet ellatdé Szabalyozott Tevékenységek
Feliigyeleti Hatosaganal (SZTFH), amelyet az addig mar miikodd érintett cégeknek 2024.
junius 30-ig kellett teljesitenitik.

A véllalkozésoknak emellett torvényi kotelezettségiik volt egy 6nalld Informatikai Biztonsagi
Felelds (IBF) kijelolése. Az IBF feladata lett a kockézatelemzés elkészitése és a kotelezd
kiberbiztonsagi osztadlyba sorolas végrehajtasa, valamint a folyamatos fenntarthatosag
biztositésa.

A gyakorlati megvalositds sordn azonban a hazai vallalkozasok komoly erdforras- és
szakemberhiannyal szembestiltek. Felismerve a KKV ¢és kozépvallalati szektor leterheltségét,
a kormanyzat a Magyar Kereskedelmi ¢és Iparkamaraval (MKIK) egyeztetve jelentOsen
modositotta az eredeti menetrendet, ¢€s konnyitéseket vezetett be a kotelezettségek
iitemezésében:

A szerzddéskotési konnyités: Bar az elsd hivatalos kiberbiztonsagi auditot korabban tervezték
lezarni, a cégek haladékot kaptak. Cserébe a hatdsag eldirta, hogy 2025. augusztus 31-ig
minden érintett vallalatnak kotelezden le kellett szerz6dnie egy hivatalos, az SZTFH éltal
nyilvantartasba vett kiberbiztonsagi auditor céggel.

Koltségvédelmi kedvezmények: A cégek anyagi védelme érdekében a jogalkotd kiilon
rendeletekben maximalizalta a felmeriilé koltségeket. Kiilonvalasztottdk az SZTFH felé
fizetendd, savos rendszerli éves kiberbiztonsagi felligyeleti dijat — amelynél egy méltanyos
fels plafont szabtak meg —, valamint a kotelezd kiberbiztonsagi audit dijat. Utdbbit hatdsagi
arassa tették, igy a fiiggetlen auditorok nem kérhetnek a rendeletben rogzitett maximum
kalkulalt alapdijaknal ¢és szorzoknal magasabb Osszeget a vizsgalatért, védve ezzel a
vallalkozasokat a piaci aremelkedésektol.

Az audit-haladék: A piac tehermentesitése érdekében a jogalkotd fél év haladékot biztositott
az atvilagitasok tényleges befejezésére. Igy az elsd kotelezd hatosagi kiberbiztonsagi audit
lefolytatasanak végso hatarideje 2026. junius 30. lett.



Feladatok a kiberbiztonsagi audit lezarasa utan:

Az audit hataridejének lejarta nem a folyamat végét, hanem egy 1j, folyamatos védelmi ciklus
kezdetét jelenti a vallalatok szamara. Az atvilagitas lezarasat kovetden az €rintett cégeknek az
alabbi kotelezo 1épésekkel kell tovabb haladniuk:

Az auditjelentés benyujtdsa: Az auditot végzd szervezet a vizsgéalat végén egy részletes
auditjelentést és tanusitvanyt allit ki. Ezt a dokumentumot a jogszabalyban meghatarozott
rovid hataridon beliil elektronikusan fel kell tolteni az SZTFH hivatalos tligyintézési feliiletére.

Hianyossagok kotelezd javitasa: Ritka, hogy egy rendszer elsdre hibatlan legyen. Ha az
auditor hidnyossagokat vagy kockazatokat tar fel, a vallalkozasnak egy kotelezd intézkedési
tervet (javitasi itemtervet) kell kidolgoznia.

A javito intézkedések végrehajtasa: A jogszabaly altal biztositott hataridon beliil a cég koteles
végrehajtani a tervben vallalt informatikai és védelmi fejlesztéseket. Ez a tiirelmi i1dd
lehetdséget ad a hibak javitasara anélkiil, hogy a hatdsag azonnal szankciondlna.

Rendszeres feliilvizsgalat: A kiberbiztonsdg nem egyszeri projekt. A cégeknek
gondoskodniuk kell arrol, hogy az Informatikai Biztonsagi Felelés (IBF) folyamatosan
nyomon kovesse a fenyegetéseket, és az auditalt védelmi szintet a mindennapokban is
fenntartsa.

Kétéves auditciklus: A torvény értelmében a kiberbiztonsagi auditot kétévente kotelezd
megismételni. Ez biztositja, hogy a digitalis védelmi vonalak a technoldgia fejlddésével és az
Uj tipusu kibertdmadasokkal egyiitt valtozzanak.

A jovo: Mi lesz a piac tobbi szerepléjével?

A NIS2 szabalyozas két teljesen kiilonboz6 modon alakitja at a KKV-szektor mindennapyjait:
mig a jogalkotd igyekszik megvédeni a kisebb cégeket a kdzvetlen adminisztracios terhektdl,
a piaci realitas miatt szinte egyetlen vallalkozas sem vonhatja ki magat a hatasok alol.

A kozvetlen érintettség terén a fOszabaly szerint a mikro- és kisvallalkozasok a jovoben is
altalanos mentességet ¢lveznek, igy nem kell regisztralniuk az SZTFH-nal és mentesiilnek a
kotelez6 hatosagi kiberbiztonsagi audit aldl is. Ez aldl kizérolag azok a specialis, mérettdl
fliggetlen digitalis teriileteken mikodé KKV-k jelentenek kivételt, mint példaul a kozcéla
hirk6zlési  szolgaltatok, a  DNS-szolgaltatast  nyujtok, a  legfels0  szinti
domainnév-nyilvantartok vagy a bizalmi szolgaltatok, amelyeknél a tevékenység jellege miatt
elengedhetetlen a szigoru feliigyelet.

A szektor dontd tObbségét azonban a kdzvetett érintettség, vagyis az ugynevezett ellatasi lanc
hatas fogja utolérni a kozeljovoben. A NIS2 térvény ugyanis kotelezi a hatdlya ald tartozo
vallalatokat, hogy vizsgaljak feliil a teljes beszallitéi lancuk kiberbiztonsagi kockazatait. Ez
azt jelenti, hogy ha egy KKV beszallitoként, IT-lizemeltetoként, szoftverfejlesztoként, vagy
akar alvallalkozéként kapcsolodik egy ilyen kotelezett szervezethez, a jovoben csak akkor
tarthatja meg a megbizasait, ha irasban ¢€s igazolhato modon garantalni tudja a sajat digitalis
védelmi szintjét vagy az Ot megbizd szervezet egyértelmiien elfogadja az ebbdl adodo
maradvany-kockézatokat.



A nagyvallalatok a sajat megfelelésiik érdekében kénytelenek lesznek kiszelektalni azokat a
partnereket, amelyek biztonsagi rést jelentenek a rendszereikben, igy a kiberbiztonsag a
KKV-k szdmara a jovében mar nem egy felesleges informatikai kiadds, hanem a piacon
maradas €s a versenyképesség alapfeltétele lesz.

Erre a piaci nyomasra a KKV-szektor leginkdbb az onkéntes megfelelés utjara 1épve tud
hatékony valaszt adni a j6vében. Ez azt jelenti, hogy a kisebb vallalkozasok — bar jogilag nem
kotelezi Oket az SZTFH regisztracid — sajat jol felfogott iizleti érdekiikbdl, proaktivan
elkezdik atvenni €s bevezetni a NIS2 keretrendszer alapvetdé védelmi intézkedéseit. Ez a
gyakorlatban nem jelent megfizethetetlen beruhdzédsokat, sokkal inkabb olyan alapvetd
biztonsagi rutinok kialakitasat foglalja magaban, mint a kétlépcsOs azonositas kotelezdve
tétele, a titkositott és elszeparalt biztonsagi mentések rendszere, az informatikai rendszerek
rendszeres frissitése, valamint a munkavallalok folyamatos kiberbiztonsadgi tudatossagi
képzése. Az onkéntes megfelelés legnagyobb elénye, hogy a KKV-k hivatalos és koltséges
audit nélkil is felkésziiltté¢ valnak a megrendeldi auditokra és atvilagitasi kérddivekre. Ezzel a
1épéssel a cégek nemcsak a meglévd partnerségeiket betonozzak meg, hanem komoly piaci
elényre is szert tesznek, hiszen a biztonsagtudatos miikodés felmutatasaval konnyebben
nyerhetnek el 0j, értékes nagyvallalati vagy akdr allami megrendeléseket is a kevésbé
felkésziilt versenytarsaikkal szemben.
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