Adatvédelmi incidens — amikor elindul a 72 6ra
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Egy rossz cimzett, egy elveszett laptop vagy egy feltort postafiok is lehet adatvédelmi
incidens. A kérdés nem az, hogy megtorténik-e, hanem az, hogy mikor és a vallalkozas kelléen
felkésziilt-e ra.

Valos helyzet — amikor megtorténik

Egy figyelmetlen munkatars véletleniil rossz cimzettnek kiild egy érzékeny tligyféllistat, vagy egy
zsarolovirus titkositja a szamitogépeket. Mieldtt legyintenénk rd, hogy ezek kizardlag
informatikai problémak, j6 ha tudjuk, ha személyes adatok biztonsaga is sériil, adatvédelmi
incidens is bekovetkezik. Ebbe a kategoéridba tartozik az adatok véletlen vagy jogellenes
megsemmisiilése, elvesztése, megvaltoztatdsa, jogosulatlan kozlése vagy az azokhoz vald
jogosulatlan hozzaférés.

Mit tegyiink?

A GDPR 33. cikke alapjan az adatkezeldnek az incidenst haladéktalanul, indokolatlan késedelem
nélkiil, és ha lehetséges, legkésobb 72 6raval a tudomdsszerzést kovetden be kell jelentenie a
feltigyeleti hatésagnak, ha az valoszintisithetden kockazattal jar a természetes személyek jogaira
¢s szabadsagaira nézve. Magyarorszdgon a bejelentés a Nemzeti Adatvédelmi ¢és
Informacioszabadsag Hatosag (NAIH) felé teljesithetd.



Természetesen a 72 6ras id6korlat nem azt jelenti, hogy ennyi id6 van kivizsgéalni az incidenst, és
minden részletre kiterjedden feltarni a koriilményeket. A bejelentés szakaszosan is teljesithetd és
késdbb kiegészithetd, hiszen sok adat csak késobb, szakérték bevonasaval allapithatd meg.
Magas kockazat esetén az érintetteket is indokolatlan késedelem nélkiil tajékoztatni kell. Minden
adatvédelmi incidenst dokumentédlni kell akkor is, ha végiil nem sziikséges a hatdsag felé
bejelenteni.

Nemzetkozi példa — egy hianyzo védelmi intézkedés ara

A brit adatvédelmi hatosag (ICO) 2025. marciusdban 3,07 millio font birsdgot szabott ki az
Advanced Computer Software Group Ltd.-re. A 2022-es zsarolovirus-tdmadas soran a tamadok
egy olyan iigyfélfiokon keresztiil jutottak be a rendszerbe, amelynél nem alkalmaztak
tobbtényezos hitelesitést (MFA). Az ICO kozlése szerint a biztonsagi hianyossagok 79 404 ember
személyes adatait tették kockara. A torténet a kisebb vallalkozasok szdmara is fontos tanulsag: a
hozzaférés-védelem, a frissitések, a mentések €s az incidenskezelési folyamat nem ,,nagyvallalati
luxus”, és ezen a ponton kapcsolodik dssze az adatvédelem ¢€s az infromacidbiztonsag.

Mik az elso 1épések ?

Eszlelés és korlatozas: Mindenképpen meg kell allitani a tovabbi karokozast, de meg is kell
Orizni a vizsgalathoz szlikséges bizonyitékokat.

Ertékelés: Meg kell hatarozni, milyen adatokat érint az incidens, hany érintett van és milyen
lehetséges kovetkezmények lehetnek.

Dokumentalas: Rogziteni kell a tudomasszerzés idépontjat, a koriilményeket, a dontéseket és a
megtett intézkedéseket.

Bejelentés: Kockazattal jard incidensnél f8szabaly szerint 72 6ran beliil bejelentést kell tenni a
NAIH felé.

Erintettek és megel6zés: Magas kockazat esetén tajékoztatni kell az érintetteket, majd be kell
épiteni a tanulsdgokat a miikodésbe, sziikség szerint oktatast kell tartani.

Az adatvédelmi incidensek tulnyomo része nem rosszindulati timadés, hanem egyszerii emberi
hiba kovetkezménye: egy téves cimzett, egy elveszett adathordozo vagy egy nem megfeleléen
kezelt hozzaférési jogosultsag is elegendd. Eppen ezért a technikai védelem mellett legalabb ilyen
fontos a munkatarsak megfeleld felkészitése és az egyértelmi belsd eljarasok kialakitasa. Egy jol
miikodd incidenskezelési folyamat segitségével a vallalkozas mar az elsé 6rdkban képes felmérni
a helyzet sulyossagat és meghozni a sziikséges dontéseket. A gyors és dokumentalt reagalas
nemcsak a GDPR-kotelezettségek teljesitését segiti, hanem jelentdsen csokkentheti az
incidensbdl eredd pénziigyi, miikodési €s reputacids karokat is.



Adatvédelmi onellenorzés

Van irasos incidenskezelési eljarasrend?

Kijelolték, ki felel az incidens értékeléséért és a sziikséges bejelentésért?
A munkatarsak tudjak, mit kell azonnal jelenteniiik és kinek?

Ismerik a 72 orés hatariddt és a NAIH bejelentési folyamatat?

Minden incidenst dokumentalnak, még a be nem jelentendd eseteket is?

A fontos felhasznaloi fiokoknal alkalmaznak tobbtényezds hitelesitést (MFA)?
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Rendszeresen késziil biztonsagi mentés, €s ellendrzik annak visszaallithatosagat?

Szabo Péter

Forrasok és tovabbi informacio

NAIH - Adatvédelmi incidensek (GDPR): https://www.naih.hu/adatvedelmi-incidensek-gdpr

NAIH — Adatvédelmi Incidensbejelento Rendszer:
https://naih.hu/adatvedelmi-incidensbejelento-rendszer

EDPB - Data breaches, SME data protection guide:
https://www.edpb.europa.eu/sme/assess-the-risks/data-breaches _en

EDPB -  Guidelines 9/2022 on  personal data  breach notification:

https://www.edpb.europa.eu/documents/guideline/guidelines-92022-on-personal-data-breach-no
tification-under-gdpr _en
EDPB -  Template for personal data  breach notification (2026):

https://www.edpb.europa.eu/public-consultations/template-for-personal-data-breach-notification
en

ICO - Advanced Computer Software Group Limited, monetary penalty (2025):
https://ico.org.uk/action-weve-taken/enforcement/2025/03/advanced-computer-software-group-1
imited
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